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Phụ lục
YÊU CẦU BÁO GIÁ HÀNG HÓA, DỊCH VỤ
(Kèm theo Công văn số        /CNTT-ANTT ngày     tháng      năm 2024 của Cục Công nghệ thông tin)

	STT
	Danh mục
	Khối lượng
	Đơn vị tính

	1
	Giải pháp phân tích và phát hiện các mối đe dọa bảo mật qua luồng truy cập Internet cho người dùng tại KBNN TW
	01
	Bộ

	
	Form factor hoặc Enclosure hoặc tương đương: Rack hoặc Rack Unit (U) hoặc tương đương
	
	

	
	Thông lượng (Throughput hoặc Performance hoặc tương đương):  1 Gbps    
	
	

	
	Cổng mạng (không bao gồm cổng quản trị): 4 x 1GbE Copper RJ45 hoặc 4 x 10/100/1000 RJ-45 hoặc 4 x 1 GigE hoặc tương đương
	
	

	
	01 Console port hoặc management port hoặc tương đương
	
	

	
	Tích hợp môi trường phân tích ảo (sandbox hoặc Multi-Vector Virtual Execution (MVX) engine hoặc tương đương)
	
	

	
	Có khả năng bảo vệ trước các mối đe dọa từ việc tải xuống từ Internet (sanitizes web download hoặc Secure Internet access hoặc tương đương)   
	
	

	
	Có khả năng bảo vệ trước các nguy cơ zero-day (against zero-day attacks hoặc zero-day protection hoặc tương đương)
	
	

	
	Power Supply:
	
	

	
	- Redundant Power Supply hoặc Dual hoặc tương đương
	
	

	
	- Input: 220-240V AC hoặc 220 - 240V 
	
	

	
	Bản quyền và dịch vụ đi kèm cho 05 năm:
+ Bảo hành phần cứng, bản quyền cập nhật phần mềm theo tiêu chuẩn chính hãng
+ Hỗ trợ kỹ thuật
+ Bản quyền tính năng môi trường phân tích ảo 
	
	

	2
	Giải pháp phân tích và phát hiện các mối đe dọa bảo mật qua luồng Mail cho hệ thống KBNN
	01
	Bộ

	
	Form factor hoặc Enclosure hoặc tương đương: Rack hoặc Rack Unit (U) hoặc tương đương
	
	

	
	Khả năng quét 2.000 files trên giờ (Files per hour hoặc attachments per hour hoặc tương đương)
	
	

	
	Cổng mạng (không bao gồm cổng quản trị):
2 x 1GbE Copper RJ45 hoặc 2 x 10/100/1000 RJ-45 hoặc 2 x 1 GigE Base T hoặc tương đương
	
	

	
	01 Console port hoặc management port hoặc tương đương
	
	

	
	Tích hợp môi trường phân tích ảo (Sandbox hoặc Multi-Vector Virtual Execution (MVX) engine hoặc tương đương)
	
	

	
	Có khả năng bảo vệ trước các mối đe dọa từ file đính kèm trong email (protects attached to emails hoặc analyzes email attachment hoặc tương đương)
	
	

	
	Có khả năng bảo vệ trước các nguy cơ zero-day  (against zero-day attacks hoặc zero-day protection hoặc tương đương)
	
	

	
	Có khả năng bảo vệ trước các mối đe dọa từ URL trong email  (Protects Email links hoặc Analyzes URL linked hoặc tương đương)
	
	

	
	Power Supply:
	
	

	
	- Redundant Power Supply hoặc Dual hoặc tương đương
	
	

	
	- Input: 220-240V AC hoặc 220 - 240V
	
	

	
	Bản quyền và dịch vụ đi kèm cho 05 năm:
+ Bảo hành phần cứng, bản quyền cập nhật phần mềm theo tiêu chuẩn chính hãng.
+ Hỗ trợ kỹ thuật.
+ Bản quyền tính năng môi trường phân tích ảo 
	
	

	3
	Giải pháp quản trị tập trung cho giải pháp phân tích và phát hiện các mối đe dọa bảo mật
	01
	Bộ

	
	Form factor hoặc Enclosure hoặc tương đương:
- Rack hoặc Rack Unit (U) hoặc tương đương
	
	

	
	Cổng mạng (Network Interface Ports hoặc tương đương): 2 x Copper GbE hoặc 2 x 1 GigE Base T hoặc tương đương
	
	

	
	Có khả năng quản trị, báo cáo tập trung (Unified Console to Manage Everything hoặc centralized management and reporting hoặc tương đương)
	
	

	
	Power Supply:
	
	

	
	- Redundant Power Supply hoặc Dual hoặc tương đương
	
	

	
	Bản quyền và dịch vụ đi kèm cho 05 năm:
+ Bảo hành phần cứng, bản quyền cập nhật phần mềm theo tiêu chuẩn chính hãng
+ Hỗ trợ kỹ thuật
+ Bản quyền tính năng quản trị tập trung, báo cáo tập trung cho giải pháp phân tích và phát hiện các mối đe dọa bảo mật tại mục 1 và mục 2.
	
	

	4
	Phần mềm phòng chống mã độc cho môi trường máy chủ
	01
	Bộ

	
	Tính năng:
	
	

	
	- Quét mã độc (Malware) trong: file, thư mục, file nén, thiết bị lưu trữ ngoài
	
	

	
	- Diệt (protect/prevent/anti): mã độc (Malware), Trojan, Spyware
	
	

	
	- Tự động cập nhật mẫu mã độc (Malware).
	
	

	
	- Chế độ quét:
	
	

	
	+ Quét theo thời gian thực (Realtime Scan) (trừ hệ điều hành Unix)
	
	

	
	+ Quét thủ công (manual scan)
	
	

	
	+ Quét theo lịch (Schedule scan)
	
	

	
	- Cài đặt được trên: Windows, Linux, AIX
	
	

	
	Bản quyền và dịch vụ đi kèm cho 05 năm:
+ Bản quyền cập nhật phần mềm theo tiêu chuẩn chính hãng
+ Hỗ trợ kỹ thuật
 + Bản quyền cho 850 máy chủ.
	
	

	5
	Giải pháp quản lý tập trung cho phần mềm phòng chống mã độc cho môi trường máy chủ (không bao gồm hệ điều hành AIX)
	01
	Bộ

	
	Tính năng quản lý:
	
	

	
	- Tự động cập nhật các mẫu mã độc (Malware)
	
	

	
	- Cập nhật tự động các mẫu mã độc (Malware) cho các client
	
	

	
	- Hỗ trợ tích hợp hệ thống SIEM
	
	

	
	- Quản lý thông tin trên toàn hệ thống:
	
	

	
	+ Tên máy, IP
	
	

	
	+ Phiên bản phần mềm phòng chống mã độc (Malware)
	
	

	
	+ Tình trạng kết nối của phần mềm phòng chống mã độc (Malware) với thành phần quản lý tập trung
	
	

	
	+ Số lượng, loại mã độc (Malware) phát hiện được, kết quả xử lý trên từng máy tính
	
	

	
	- Đặt lịch quét định kỳ thống nhất cho một nhóm hoặc tất cả máy tính trong hệ thống
	
	

	
	Hỗ trợ hệ điều hành cài đặt:
	
	

	
	 - Windows Server hoặc Linux.
	
	

	
	Bản quyền và dịch vụ đi kèm cho 05 năm:
+ Bản quyền cập nhật phần mềm theo tiêu chuẩn chính hãng
+ Hỗ trợ kỹ thuật
+ Bản quyền hệ điều hành và cơ sở dữ liệu đủ cho số core của máy ảo đi kèm để triển khai phần mềm (nếu cần)
+ Bản quyền tính năng quản trị tập trung cho phần mềm phòng chống mã độc cho môi trường máy chủ tại mục 4.
	
	

	6
	Giải pháp quản lý truy cập đặc quyền
	01
	Bộ

	
	Tính năng quản lý tài khoản đặc quyền: 
	
	

	
	- Cung cấp khả năng quản lý tài khoản đặc quyền (manage privileged credentials hoặc secure management for privileged  credential hoặc tương đương)
	
	

	
	- Hỗ trợ các nền tảng (Supported Managed Devices hoặc Supported Platforms hoặc tương đương):
+ Windows, Unix, Linux 
+ Oracle, MSSQL, MySQL
+ Cisco, Juniper, CheckPoint
+ Vmware hoặc ESX/ESXi 
	
	

	
	- Single sign on hoặc tương đương
	
	

	
	-Có khả năng thiết lập thay đổi mật khẩu tự động (change passwords automatically hoặc automatic password changes hoặc tương đương)
	
	

	
	-Có khả năng thiết lập mật khẩu phức tạp (Password complexity hoặc tương đương)
	
	

	
	Tính năng quản lý truy cập đặc quyền:
	
	

	
	-Có khả năng giám sát phiên truy cập đặc quyền (monitor privileged sessions hoặc Enhanced Session Monitoring hoặc tương đương) 
	
	

	
	- Có khả năng ghi lại các hành động (record all activity hoặc recording privileged user behavior hoặc tương đương) 
	
	

	
	- Có khả năng quản lý tập trung (Centrally secure and control access to privileged credentials based on organizationally defined security policies hoặc  centralized policy enforcement hoặc tương đương) 
	
	

	
	Bản quyền và dịch vụ đi kèm cho 05 năm:
+ Bản quyền cập nhật phần mềm theo tiêu chuẩn chính hãng
+ Hỗ trợ kỹ thuật
 + Bản quyền hệ điều hành và cơ sở dữ liệu đủ cho số core của máy ảo đi kèm để triển khai phần mềm (nếu cần)
+ Bản quyền quản lý tài khoản đặc quyền cho 20 quản trị viên hoặc 200 thiết bị, giải pháp 
+ Bản quyền quản lý truy cập tài khoản đặc quyền cho 100 phiên đồng thời
+ Bản quyền dự phòng hệ thống HA
	
	

	7
	Giải pháp xác thực mạnh
	01
	Bộ

	
	Có khả năng tạo mật khẩu dùng một lần không cần thiết bị tạo (Generate one-time passwords without additional hardware devices hoặc Soft token hoặc tương đương)
	
	

	
	Hỗ trợ xác thực cho các ứng dụng (secure the access to applications hoặc securing Identities for Applications hoặc tương đương)
	
	

	
	Bản quyền và dịch vụ đi kèm cho 05 năm:
+ Bản quyền cập nhật phần mềm theo tiêu chuẩn chính hãng
+ Hỗ trợ kỹ thuật
 + Bản quyền hệ điều hành và cơ sở dữ liệu đủ cho số core của máy ảo đi kèm để triển khai phần mềm (nếu cần)
+ Bản quyền cho 20 người dùng
	
	

	8
	Giải pháp truy cập từ xa an toàn (zero trust)
	01
	Bộ

	
	Tính năng kết nối
	
	

	
	- Có khả năng mã hóa kết nối từ người dùng tới ứng dụng, dịch vụ (SSL client connections hoặc encrypted tunnels hoặc tương đương)
	
	

	
	- Hỗ trợ các giao thức mà ứng dụng/dịch vụ cần truy cập sử dụng: Remote Desktop Protocol (RDP), SSH, SMB, Web service (HTTP, HTTPS)
	
	

	
	Tính năng xác thực
	
	

	
	- Tích hợp sẵn xác thực đa nhân tố (Multi-factor Authentication hoặc MFA hoặc tương đương)
	
	

	
	- Có khả năng tích hợp hỗ trợ xác thực với hãng thứ 3: Microsoft Active Directory, RADIUS, Single Sign-On  (SSO)
	
	

	
	- Có khả năng kiểm tra thiết bị đầu cuối kết nối đến đảm bảo đáp ứng các chính sách đã được thiết lập sẵn từ trên hệ thống 
	
	

	
	Tính năng kiểm soát:
	
	

	
	- Có khả năng phân quyền cho người dùng được phép kết nối (Per User Group Access Policies hoặc Controlled access hoặc tương đương)
	
	

	
	Tính năng quản trị:
	
	

	
	- Quản trị tập trung (a web for full management hoặc Central Management tương đương)
	
	

	
	Bản quyền và dịch vụ đi kèm cho 05 năm:
+ Bản quyền cập nhật phần mềm theo tiêu chuẩn chính hãng
+ Hỗ trợ kỹ thuật
 + Bản quyền hệ điều hành và cơ sở dữ liệu đủ cho số core của máy ảo đi kèm để triển khai phần mềm (nếu cần)
+ Bản quyền cho 3000 người dùng đồng thời
	
	

	9
	Dịch vụ triển khai
	01
	Dịch vụ

	
	Lắp đặt phần cứng, cài đặt phần mềm, chuyển đổi hệ thống
	
	


(Bảng chào giá đã bao gồm đầy đủ các loại thuế, phí theo quy định của pháp luật và các chi phí khác có liên quan)
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